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Protocol sociale media & Internetfaciliteiten
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Een bericht kan
(onbedoeld) schadelijk
zijn voor leerlingen,
medewerkers, ouders of
de school. We vragen je
om online de reguliere
fatsoensnormen te
respecteren. Doe online
niet wat je normaal ook
niet zou doen. Lees het
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Internetfaciliteiten voor leerlingen en medewerkers

Computergebruik en
werkplek

Computers en het netwerk
worden gebruikt voor
schoolwerkzaamheden.

Als je je computer verlaat log je

uit of je vergrendelt deze.
Sneltoetsen Windows + L.

Houd je wachtwoord geheim.

MS Office en applicaties

Gebruik je account voor

respectvol.

Schoolnetwerk en internet

onder je eigen account. Geef
wachtwoord nooit aan ieman
anders.

Gebruik alleen bestanden en

websites die je nodig hebt voor

school.

schoolgerelateerde zaken. Dit geldt
ook voor Somtoday en itslearning.
Houd je communicatie netjes en

Je gebruikt het schoolnetwerk
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Software en digitaal
lesmateriaal

Gebruik de juiste licenties. Worden er
persoonsgegevens verwerkt? Zorg
vooraf voor een
verwerkersovereenkomst.

Docenten kunnen nieuwe software of
lesmateriaal aanvragen via de
afgesproken procedure.

Eigen apparatuur

Jij bent verantwoordelijk zelf voor de
beveiliging van je eigen telefoon en/of
laptop. Gebruik een wachtwoord,
pincode of vingerafdruk en zorg voor
updates.

Privacy en beveiliging

Ga zorgvuldig om met elkaars privacy,
werk met beveiligde apparaten, meld
mogelijke datalekken en ga zorgvuldig met

nformatie en persoonsgegevens om.

Veilig online voor [eerlingen en

Let erop dat de
(openbare)
netwerken en de

websites die je
gebruikt veilig
zijn.

medewerkers

Algemene norm: wees zorgvuldig
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Ga zorgvuldig
om met privacy

Ga zorgvuldig om met
sociale media, je eigen en
andermans persoonsge-
gevens. Deel zo min
mogelijk gegevens met zo
min mogelijk mensen en
respecteer de
fatsoensnormen.

Voor medewerkers:
voorkom lekken van
vertrouwelijke informatie.
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Denk aan
beveiliging

Zorg ervoor dat je laptop
en telefoon zijn beveiligd:
op een veilige plaats
opgeborgen en updates
op tijd geinstalleerd zijn.
Volg de beveiligingsregels
op school.

e l|aat niet zomaar je
persoonsgegevens achter
op websites via (openbare)
onbeveiligde netwerken
klik niet op links in
verdachte e-mail-, sms- of
whatsappberichten

Meld diefstal

Is je laptop of telefoon van
school gestolen of ben je
deze verloren? Meld dit bij je
mentor of je
leiddinggevende. Indien
nodig maak je een melding
van een datalek.

Gevolgen voor leerlingen (en ouders) en medewerkers

Passende
maatregelen

Afhankelijk van de ernst
van de uiting en/of het
gedrag van de leerling
en/of ouder worden er
gepaste maatregelen
genomen.

Aangifte

Wanneer uitingen of
gedrag mogelijk een
strafrechtelijke
overtredingen zijn kan
aangifte worden
gedaan.

Medewerkersspecifiek

Medewerkers die handelen in
strijd met het protocol maken
zich mogelijk schuldig aan
plichtsverzuim zoals bedoeld in
de cao-vo.

Het protocol sociale media en internetfaciliteiten is beschikbaar op
stichtinglvo.nl. Het protocol draagt bij aan een goed en veilig
onderwijsklimaat. Deze infographic geeft de kern weer van het
protocol. Lees het volledige protocol zorgvuldig!




